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Платформа Tantor 6
Обзор курса
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• администрирование любой СУБД семейства PostgreSQL или
знания эквивалентные курсу "Tantor: Администрирование
PostgreSQL"

• Курс предназначен:
› Администраторам баз данных PostgreSQL
› Специалистам по мониторингу и эксплуатации
› Инженерам технической поддержки

Предварительная подготовка
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• Учебное пособие в форме книги в формате pdf, которое
содержит теоретическую часть курса

• Практические задания
• Виртуальная машина для выполнения практических заданий

Материалы курса



10Учебный курс "Платформа Tantor 6" Тантор Лабс © 2025  www.tantorlabs.ru

1. Возможности Платформы Tantor
2. Архитектура Платформы Тантор (4 части)
3. Мониторинг (8 частей)
4. Конфигурирование и обслуживание PostgreSQL (7 
частей)
8. Установка Платформы, Prometheus, Grafana (5
частей)

Разделы курса
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• очное или дистанционное обучение с инструктором:
› продолжительность 2 дня
› начало в 10:00
› перерыв на обед 13:00-14:00
› окончание до 17:00

О курсе
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• с 2016 года на международном рынке
• Платформа Tantor доступна клиентам с 2020 года
• с 2021 года на российском рынке
• разработка СУБД Tantor Postgres
• разработка Платформы Tantor для мониторинга и
управления СУБД семейства PostgreSQL, а также
кластеров Patroni

• многолетний опыт эксплуатации высоконагруженных
систем

• входит в Группу Астра

О компании Тантор Лабс
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Платформа Tantor

• программное обеспечение для
управления большим количеством
СУБД и кластеров Patroni

• управляет СУБД Tantor Postgres и
форками PostgreSQL

• сбор показателей работы
экземпляров PostgreSQL, хранение и
обработка показателей, 
рекомендации по
настройке производительности

• интеграция с почтовыми системами, 
службами каталогов, мессенджерами

Платформа Tantor

Мастер
(СУБД)

Реплика
(СУБД)

Агент Агент

Ве
ду
щ
ий

Ве
до
м
ы
й

Платформа
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СУБД Tantor Postgres
Tantor SE 1С

СУБД для высоких нагрузок, 
оптимизированная

и одобренная для работы
с приложениями 1С

Tantor SE Tantor BE

СУБД Enterprise-уровня, 
подходит для наиболее

нагруженных OLTP-систем
или КХД размером до 100ТБ

Новые возможности и
доработки по сравнению с

PostgreSQL, 
техническая поддержка

В составе
Tantor xData

Максимальная версия
СУБД, 

оптимизированная для
работы с 1С

Tantor 
PipelineDB

Расширение, позволяющее
непрерывно обрабатывать

данные
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• Программно-Аппаратный Комплекс, с
высокой производительностью, 
отказоустойчивостью, безопасностью

• версия 2A, 2Y - процессоры AMD EPYC 
и x86-64

• версия 2B - процессоры Baikal-S 
• высокая производительность и
масштабируемость

• снижение затрат на инфраструктуру и
администрирование

• в состав входит СУБД Tantor Postgres и
Платформа Tantor

Tantor xData
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• 1. pg_cluster
• 2. pg_anon
• 3. pg_perfbench 
• 4. ansible_tantor_agent 
• 5. pg_configurator
• 6. pg_store_plans
• 7. ldap2pg
• 8. citus
• 9. wal-g
• 10. odyssey
• 11. plantuner
• 12. pg_orchestrator
• 13. pgtools
• 14. pipelinedb

Доработка расширений PostgreSQL
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• Тантор Лабс принимает участие в организации
конференций

• Конференция PGBootCamp проводилась:
› Екатеринбург 10 апреля 2025
› Казань 17 сентября 2024
› Минск 16 апреля 2024
› Москва 5 октября 2023

Конференции PGBootCamp
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Возможности Платформы Tantor
Обзор
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• Dashboard (панель): графики для наиболее важных метрик
• Конфигуратор: рекомендации по установке значений
параметров PostgreSQL

• Анализатор планов запросов Tensor: встроенный анализатор
планов запросов с рекомендациями исправления запросов и
визуализацией планов

• Аналитика: анализ диагностических журналов PostgreSQL
• Управление кластерами Patroni: просмотр и изменение
параметров, мониторинг репликации и событий failover

• Интеграция с системами
› уведомлений
› мониторинга: по REST API (Swagger/OpenAPI)
› службами каталогов по протоколу LDAP
› системами резервирования: RuBackup и Backman

Возможности Платформы Tantor
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Работа с экземплярами PostgreSQL: Обзор
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Расширение pg_stat_statements
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Работа с экземплярами: Графики
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Работа с экземплярами: Конфигурация
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Работа с экземплярами: Обслуживание
• у реплик PostgreSQL этот пункт меню отсутствует
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Работа с экземплярами: Браузер БД
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Браузер БД -> Аудит
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Браузер БД -> SQL-редактор и Схема
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Работа с экземплярами: Профилировщик запросов
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Профилировщик запросов -> Планы
• В Платформу Tantor встроен полнофункциональный
анализатор запросов Tensor

• Запросы не передаются на внешние сервера
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• можно выбирать столбцы, которые отображать:
Работа с экземплярами: Текущая активность
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Репликация и Табличные пространства
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Работа с экземплярами: Настройки мониторинга
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Работа с экземплярами: Расширенная аналитика
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Работа с экземплярами: Задачи
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Модули Платформы Tantor
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Оповещения
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1. Запустите брузер Firefox. Войдите в Платформу:
логин: student@student.ru
пароль: Student123!
2. Выполните выход из Платформы и снова войдите под тем же
пользователем.
3. В меню профиля пользователя Платформы найдите "Лицензионное
соглашение"
4. В меню профиля пользователя Платформы смените язык
пользовательского интерфейса на английский, потом на русский
5. Поменяйте тему на тёмную, затем светлую, затем верните
системную
6. Перейдите на страницу со списком тенантов и откройте тенант
Tenant 1

Практика 1. Вход в Платформу
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Архитектура Платформы Tantor
Подготовка к использованию
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• Виды установки:
› типичная в контейнерах docker на одном хосте
› отказоустойчивая вне контейнеров docker

• Операционная система:
› Astra Linux версий 1.7.5+, 1.8
› RedOS 7.3+
› Centos 7+

• Платформа версии 6.0 поддерживает версии PostgreSQL от
10 до 17.x версии

Виды установки Платформы Tantor

Экземпляров PostgreSQL ядер CPU RAM (GB) занимаемое место (SSD)
10 4 8 100 GB
100 12 24 500 GB
1000* 18 32 1–2 TB
5000* 32 64 5–10 TB
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• на хосте агента должны быть открыты порты TCP 443 и 4222
в сторону хоста с установленной Платформой

• имя хоста Платформы должно разрешаться в IP на хосте
агента

• запускается в фоновом режиме как служба systemd
• выполняется с правами пользователя операционной
системы postgres

• скачивается в виде пакета deb или rpm с хоста Платформы
• агент при выполнении операций учитывает нагрузку на хост
и подождёт перед выполнением операции, если хост
перегружен

Агенты Платформы Tantor
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Архитектура Платформы Tantor
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Типичная Архитектура
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Масштабируемая
архитектура
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• Агент периодически (с частотой раз в несколько секунд) 
соединяется с базой данных мониторируемого экземпляра
PostgreSQL

• для установки переменных окружения агента используется
файл /etc/sysconfig/pmaagent:

• для перезапуска агента и добавления службы используются
команды:

Агент

cat /etc/sysconfig/pmaagent
# This file can be used to set additional environment variables for
# the pmaagent process, or pass additional options to the pmaagent
# executable.

systemctl daemon-reload
systemctl restart pmaagent
systemctl enable pmaagent
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• Исполняемый файл агента:
› /usr/sbin/pmaagent.

• Файл описателя службы агента:
› /usr/lib/systemd/system/pmaagent.service

• Директория агента:
› /var/lib/pma/agent

• В директории лежит конфигурационный файл агента:
› /var/lib/pma/agent/agent.yml

• В конфигурационном файле путь к файлу лога:
› path: /var/lib/pma/agent/logs
› file: pmaagent.log

• В конфигурационном файле адрес Платформы:
› endpoint: tcp://хост:4222

Файлы Агента
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Список контейнеров

sudo docker exec -it maindb psql -U postgres -p 5432 -c "select tantor_version()"
tantor_version         

-------------------------------
Tantor Special Edition 16.6.2

sudo docker ps
NAMES           PORTS
pg-explain
pg-monitor_dispatcher
pg-monitor_collector
reverse-proxy   80->80, 443->443, 4222->4222, 5666->5666, 8443->8443
keeper
pg_configurator 7777
frontend          80
pg_anon         8000
swagger_ui        80, 8080
backend
nats
pg_bouncer      6432
operdb          5432
tns_db          5432
maindb          5432

• Платформа состоит из 15 контейнеров
• три контейнера содержат СУБД PostgreSQL

root@tantor:~# docker logs operdb --tail 10
+ exec su - postgres -c '/opt/tantor/db/16/bin/postgres -D 
/var/lib/postgresql/tantor-se-16/data'

____  _            ___            ____  ____
/ __ \(_)___  ___  / (_)___  ___  / __ \/ __ )
/ /_/ / / __ \/ _ \/ / / __ \/ _ \/ / / / __  |

/ ____/ / /_/ /  __/ / / / / /  __/ /_/ / /_/ /
/_/   /_/ .___/\___/_/_/_/ /_/\___/_____/_____/
LOG:  redirecting log output to logging collector process
HINT:  Future log output will appear in directory "log".

/_/
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Интеграция - Swagger UI
2-2
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Swagger UI
• В Платформе есть интерфейс (API) для взаимодействия с
внешними системами по протоколу REST

• Платформа имеет методы для работы с с агентами, 
экземплярами, группами, метриками, тенантами, 
пользователями,  пространствами

• REST-интерфейс описан в формате OpenAPI
• Swagger UI - набор веб-страниц, который позволяет
отправлять запросы к API прямо из браузера и тестировать
авторизацию через токены Платформы
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Страница Swagger UI
• Swagger UI доступен по ссылке

https://хост/docs/
• Ссылка есть в меню Модули:
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Токены
• используются для доступа к функционалу Платформы Tantor
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Ввод токена в Swagger UI
• токен вводится на странице

Swagger API
• после ввода токена можно
посылать запросы по протоколу
REST
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1. Создайте в тенанте токен типа "Публичное API"
2. Откройте страницу Swagger UI
3. Вставьте токен на странице
4. Выполните вызов по протоколу REST для получения списка
пользователей тенанта
5. Выполните вызов по протоколу REST из командной строки утилитой
curl

Практика 2. Swagger UI
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Начало работы с Платформой
Платформа
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Первый вход в Платформу
• для создания пользователя нужно указать его имя и email
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Лицензия на использование Платформы
• меню "Настройки системы" -> "Лицензия"
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Начальная страница Платформы - список тенантов
• меню владельца системы:

• меню владельца или пользователя тенанта:
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Тенант: Расширенная информация
• на странице "Расширенная информация" показан список
владельцев тенанта, на ней можно добавить владельца
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Настройки тенанта: Пользователи
• на странице "Пользователи" показан список пользователей, в
том числе владельцев тенанта, на ней можно добавить
локального пользователя тенанта
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Страница пользователя Платформы
• на странице пользователя владелец системы или тенанта
может переименовать, удалить, изменить пароль и поменять
статус активен/неактивен выбранному пользователю:
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Включение пользователя в группы
• выполняется на вкладке ГРУППЫ на странице пользователя
• владельцу тенанта нельзя поменять членство в группах и
статус активен/неактивен
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Настройки тенанта: Группы
• на странице "Группы" на вкладке ПРОСТРАНСТВА
добавляются права на просмотр (read) и изменения (write) в
экземплярах, включенных в рабочее пространство: 
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Тенант: Пространства (Workspaces)
• содержит экземпляры PostgreSQL и кластера Patroni
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Тенант: Пространства
• линия слева от названия отражает состояние пространства и
может быть: красной, желтой, зелёной, бесцветной
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1. Создайте тенант с названием Tenant 2
2. В созданном тенанте создайте три пространства с названиями
Workspace 1, Workspace 2, Workspace 3 типа Платформа
4. Поменяйте название Workspace 2 на Reanmed.
5. Удалите пространство Renamed
6. В настройках Tenant 1 найдите список пользователей
7. Найдите список владельцев тенанта Tenant 1
8. Найдите список владельцев системы
9. Посмотрите срок действия лицензии на использование Платформы
и число лицензированных ядер процессоров
10. Посмотрите ядра процессоров, обслуживающих какие экземпляры
PostgreSQL учитывается в лицензии

Практика 3. Тенанты и пространства
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Разграничение доступа
Платформа



66Учебный курс "Платформа Tantor 6" Тантор Лабс © 2025  www.tantorlabs.ru

Виды пользователей Платформы Tantor
• Владельцы системы (System owners) - полные права на все
действия в Платформе во всех тенантах

• Владельцы тенанта (Tenant owners) - локальные
пользователи, которые имеют полный доступ к одному или
нескольким тенантам
› Внутри других тенатов могут не быть владельцами, а быть
обычными локальными пользователями, права которым даются
только через группы

• Внешние пользователи и внешние группы - импортированные
по протоколу LDAP в Платформу
› при входе в Платформу указывают "логин", а не email
› аутентификацию будет выполнять LDAP-сервер

• В Платформе есть локальные группы
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Группы пользователей
• В Платформе есть локальные группы
• Пользователи могут находиться в нескольких группах с
разными правами

• Права на пространства пользователям (кроме владельцев
системы и тенантов) даются только через группы

• В группы добавляются одно или несколько пространств
› На каждое пространство устанавливается привилегия просмотр

(read) и/или редактирование (write)
• Одного пользователя можно добавить в несколько групп

› Будет действовать объединение всех прав этих нескольких
групп
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Внешняя аутентификация
• используется протокол LDAP
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Страница тенанта

• владельца
тенанта:

• обычного
пользователя:
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• право write:

• право read:

Страница тенанта
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• write:

• read:

Страница пространств
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• у write есть пункт
меню:

• Настройки
мониторинга

• также есть
дополнительные
кнопки и
графические
элементы на
страницах

Страница экземпляра
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1. Войдите во вкладку управления пользователями
2. Создайте нескольких пользователей, измените имя пользователя, 
удалите пользователя
3. В контекстном меню настроек войдите во вкладку управления
группами пользователей, создайте несколько групп пользователей, 
измените имя группы
4. Распределите пользователей между группами, соотнесите группы
пользователей с пространствами и уровнями полномочий

Практика 4



74Учебный курс "Платформа Tantor 6" Тантор Лабс © 2025  www.tantorlabs.ru

Мониторинг
Экземпляры PostgreSQL
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• 1 - переход к списку тенантов
• 2 - переход к пространствам тенанта
• 3 - логи событий, относящихся к выбранному тенанту
• 4 - открывает страницу "Оповещения"
• 5 - смена темы, позволяет выбрать одну из тем:

• светлая, тёмная, системная
• значок меняется в зависимости от выбранной темы

• 6 - помощь, позволяет перейти к Базе знаний и
документации Платформы, а также открывает окно с
информацией об установленной версии Платформы

• 7 - модули Платформы
• 8 - аккаунт

• на значке отображается первая буква имени
пользователя

Панель управления Платформой
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• список пространств тенанта:

• список экземпляров во всех пространствах тенанта:

Экземпляры PostgreSQL



77Учебный курс "Платформа Tantor 6" Тантор Лабс © 2025  www.tantorlabs.ru

• на странице три вкладки: КЛАСТЕРЫ, ЭКЗЕМПЛЯРЫ, АГЕНТЫ
Страница тенанта со списком экземпляров
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• на странице АГЕНТЫ можно получить команды обновления
Агента:

Пространство: Агенты
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Patroni
5-2
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Пространство: Кластеры Patroni
• Patroni - программа для
управления кластером баз
данных PostgreSQL и его
физическими репликами

• Patroni в случае
недоступности мастера, 
автоматически продвигает
одну из реплик до мастера и
начинает восстановление
сбойнувшего мастера

• Patroni хранит свои данные в
распределенном хранилище
конфигурации etcd
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• отображает кластеры Patroni:

• цвет линии слева - состояние кластера Patroni:
• зелёная - запущен, работает без ошибок
• жёлтая - используется асинхронная репликация или
не работает какой-то экземпляр реплики

• красная - не запущен экземпляр мастера (primary) или не запущена
реплика

• фиолетовая - на кластере проводится обслуживание

Пространство: КЛАСТЕРЫ
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Страница кластера Patroni: ОБЗОР И УПРАВЛЕНИЕ
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Страница кластера Patroni: МОНИТОРИНГ
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Страница кластера Patroni: Конфигурация



85Учебный курс "Платформа Tantor 6" Тантор Лабс © 2025  www.tantorlabs.ru

Страница кластера Patroni: Применение изменений
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1. Посмотрите содержимое страниц пространств, экземпляров, 
агентов, кластера Patroni
2. Поставьте кластер Patroni на обслуживание
3. Выполните переключение на синхронную реплику
4. Пересоздайте асинхронную реплику
5. Посмотрите страницу с историей переключения ролей экземпляров
кластера Patroni
6. Посмотрите страницу параметров Patroni

Практика 5a. Управление кластером Patroni

Практика 5b. Обновление агентов
1. Посмотрите страницу Репликация и Графики на примере
экземпляров под управлением Patroni

Практика 5c. Обновление агентов
1. Обновите агенты Платформы
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Страница "Обзор экземпляра"
Экземпляры PostgreSQL
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Страница Обзор
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Страница Обзор
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Страница Обзор -> УВЕДОМЛЕНИЯ -> Подсказки системы
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Оповещения (сообщения, уведомления)
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Экземпляр: Сессии
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Экземпляр: Транзакции
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Экземпляр: Ввод/Вывод на диск
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Экземпляр: Ввод/Вывод блоков
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Экземпляр: Нагрузка CPU
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Экземпляр: Доступно ОЗУ
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Экземпляр: Размер данных
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Экземпляр: Размер диагностических логов
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Экземпляр: Среднее время запроса
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Экземпляр: 5 самых длительных запросов
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Экземпляр: % КОНТР. ТОЧЕК
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Экземпляр: Временные файлы
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Экземпляр: Временные файлы (событи)
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Экземпляр: Сеть
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1. Откройте страницу "Обзор"/"Overview" экземпляра
2. Посмотрите число сетевых интерфейсов
3. Посмотрите выпадающее окно ДОСТУПНО ОЗУ
4. Поменяйте интервал отображения с 30 минут на 7 дней

Практика 6
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Оповещения
Экземпляры PostgreSQL
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Оповещения
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Страница со списком оповещений
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Страница оповещения: ОБЗОР
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Страница оповещения: СВЯЗАННЫЕ ОПОВЕЩЕНИЯ



112Учебный курс "Платформа Tantor 6" Тантор Лабс © 2025  www.tantorlabs.ru

Страница оповещения: ЖУРНАЛ СОБЫТИЙ
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Уведомления через e-mail
7-2
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Интеграция со службами сообщений
• уведомления об оповещениях могут передаваться по:

› e-mail, Telegram, Mattermost
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Настройки тенанта: Почтовый сервер (SMTP)
• в
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Интеграция со службами сообщений
• в правилах уведомления можно указать:

› пространство
› уровень важности (Проблема, Предупреждение)
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Отправка тестового письма
• Для отправки тестового письма на странице "Настройки
тенанта": должен быть сконфигурирован "Почтовый сервер
(SMTP)"
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Шаблоны писем
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Редактор шаблона писем
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Уведомления через Telegram и Mattermost
7-3
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Посылка сообщений в каналTelegram
• хост Платформы должен иметь доступ к telegram.org
• Оповещения посылаются по всем каналам (e-mail, telegram) 
в соответствии с правилами
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Создание канала Telegram
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Создание бота для канала Telegram
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Добавление бота в канал Telegram
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Создание канала уведомлений в Платформе
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Добавление правил для канала Telegram в Платформе
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Пример сообщений в канале Telegram
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Mattermost
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1. Посмотрите уведомления (оповещения)
2. Посмотрите какие параметры есть для фильтрации оповещений
3. Закройте оповещение вручную
4. Посмотрите страницу оповещения и вкладки на ней
5. Посмотрите содержимое вкладки связанных оповещений
6. Посмотрите настройки каналов (спопобов) оповещений типа Telegram
7. Добавьте и удалите правило оповещения
8. Приостановите и активируйте канал типа Telegram
9. Посмотрите настройки для каналов типа e-mail
10. В настройках мониторинга посмотрите содержимое вкладки
ТРИГГЕРА
11. Уменьшите чувствительность триггера свободной оперативной памяти
12. Запустите скрипт для создания нагрузки к следующей практике
pgbench -T 600 -P 60 -c 5 -f 
/opt/workload/custom_workload.sql

Практика 7
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Профилировщик запросов
Экземпляры PostgreSQL
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Экземпляр: Настройки мониторинга
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Экземпляр: Настройки мониторинга -> ТРИГГЕРЫ
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Экземпляр: Профилировщик запросов
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Экземпляр: Профилировщик запросов: СТАТИСТИКА
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Экземпляр: Профилировщик запросов: ПЛАНЫ
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Экземпляр: Профилировщик запросов: простой план
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Экземпляр: Профилировщик запросов: долгий запрос
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Экземпляр: Профилировщик запросов: tilemap
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Экземпляр: Профилировщик запросов: piechart
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Экземпляр: Профилировщик запросов: диаграмма
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Экземпляр: Профилировщик запросов: рекомендации
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Экземпляр: Профилировщик запросов: статистика
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Расширенная аналитика
8-2
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Экземпляр: Расширенная аналитика
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Экземпляр: Проверка настройки аналитики
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Экземпляр: страница pg-monitor
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Экземпляр: Расширенная аналитика
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Расширенная аналитика: ошибки в логе PostgreSQL
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Расширенная аналитика: статистика по таблицам
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Расширенная аналитика: взаимоблокировки
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Расширенная аналитика: Проблемные запросы
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Расширенная аналитика: PSA (pg_stat_activity)
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Расширенная аналитика: CHECKPOINT



154Учебный курс "Платформа Tantor 6" Тантор Лабс © 2025  www.tantorlabs.ru

Расширенная аналитика: Логи
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Расширенная аналитика: Мегазапросы
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Расширенная аналитика: PG config
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1. Откройте "Профилировщик запросов"/"Query Profiler"
2. В списке запросов, отсортируйте запросы по параметру Записано
временных блоков или Строки
3. Откройте один из запросов и перейдите на вкладку ПЛАНЫ
4. Откройте какой-нибудь план запроса и посмотрите страницу плана, 
диаграммы, статистику, рекомендации
5. Откройте Расширенную аналитику, найдите запрос, который вернул
больше 2Мб данных и посмотрите его план
6. Посмотрите диагностический лог экземпляра PostgreSQL на хосте
10.0.2.15 порту 5432
7. Посмотрите страницу истории изменения параметров конфигурации
(PG config)
8. Посмотрите страницу диагностики Расширенной аналитики (pg-
monitor)

Практика 8
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Конфигурирование и обслуживание PostgreSQL
Экземпляры PostgreSQL
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Текущая активность
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Текущая активность: Завершить процесс
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Текущая активность: ОЖИДАНИЕ и ЗАБЛОКИРОВАНО
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Текущая активность: дерево блокировок
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Конфигурация экземпляра PostgreSQL
9-2
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Экземпляр: Конфигурация
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Экземпляр: изменение параметров конфигурации
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Параметры конфигурации: настройка и фильтр
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Описание параметров
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Группы параметров конфигурации и модификаторы
• Группа параметров - набор почти всех параметров
конфигурации
› К экземпляру можно привязать только одну группу
параметров

› Одна группа параметров может быть привязана к нескольким
экземплярам

› Значения параметров в системных группах менять нельзя
› Значения параметров в пользовательской группе параметров
можно менять

› С экземплярами Patroni группы параметров не работают
• Модификаторы - ноль или более параметров конфигурации, 
которым можно установить значения
› Модификаторы привязываются к экземплярам
› Отношение между модификаторами и экземплярами многое ко
многому
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Модуль: Группы параметров
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Сравнение и создание групп параметров
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Модификаторы групп параметров
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Редактирование модификаторов
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Синхронизация на странице Конфигурация
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Синхронизация на странице модуля: Группы параметров
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Параметры конфигурации Patroni
9-3
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Список кластеров Patroni и их экземпляров
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Кластер Patroni: МОНИТОРИНГ
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Страница Конфигурация у экземпляра в кластере Patroni
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Страница настройки кластера
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1. Откройте страницу Текущая активность
2. Создайте в psql сессии с блокировками таблицы и строк. Посмотрите
как блокировки отражаются на странице Текущая активность. Завершите
блокирующие сессии

Практика 9a

Практика 9b
1. Откройте пункт меню Конфигурация
2. Посмотрите рекомендации конфигуратора по изменению значений
параметров
3. Поменяйте значение параметра hot_satndby_feedback на
рекомендованное
4. Верните значение параметра в значение по умолчанию
5. Откройте модуль Группы параметров и сравните значения параметров
PostgreSQL 18 и Tantor 17
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Браузер БД
Экземпляры PostgreSQL
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Браузер БД
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Аудит объектов Баз Данных
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Аудит объектов Баз Данных: графики
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Аудит объектов Баз Данных: Рекомендации



186Учебный курс "Платформа Tantor 6" Тантор Лабс © 2025  www.tantorlabs.ru

Статистика по таблице
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Браузер БД: Схема данных



188Учебный курс "Платформа Tantor 6" Тантор Лабс © 2025  www.tantorlabs.ru

Браузер БД: SQL-редактор



189Учебный курс "Платформа Tantor 6" Тантор Лабс © 2025  www.tantorlabs.ru

Обслуживание баз данных
10-2
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Обслуживание баз данных
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Запуск задачи обслуживания
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Статус задач обслуживания
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Обслуживание индексов и счетчика транзакций
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Планировщик Платформы Тантор
10-3
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Планировщик Платформы
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Страница со списком задач
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Добавление задачи
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Добавление действий в задачу
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Редактирование действий задачи
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Задачи в Журнале событий
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Фильтры в Журнале событий
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Экземпляр: страница Репликация у мастера
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Экземпляр: пункт меню Репликация на странице реплики
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Настройка тенанта: Резервное копирование
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Мониторинг бэкапов
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a. Откройте Браузер БД и посмотрите результаты проверок и
рекомендации на странице Аудит
b. Откройте страницу Обслуживание и выполните полное
вакуумирование таблицы stock_items
c. Откройте страницу Задачи и выполните существующую
задачу, затем создайте новую задачу и выполните ее

Практика 10
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Анонимайзер (маскировка данных)
Модуль Платформы
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Обзор анонимайзера
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Словари анонимайзера
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Мета-словари
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Шаблон сенситивного словаря
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Источники данных
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Сканирование
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Результат сканирования
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Создание предпросмотра
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Предпросмотр
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Дамп

ls /opt/tantor/eco/pg_anon/dump1
07f7b6866214f4297f1e4a67edec8f76.bin.gz
34ed14e1766e6b41507b217d2f088dfc.bin.gz
427f9ad66a7219208643423cd6b81ab9.bin.gz
43739e7ec0d34bead9530d005fda4e6f.bin.gz
b9e9dce5083f92b06831e9c35674a15e.bin.gz
d5bfc1b3b61ebbc20100f8ae23afa548.bin.gz
f585e47667dff1fd226ea1737e67c811.bin.gz
metadata.json
post_data.backup
pre_data.backup
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Загрузка дампа
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Практика 11
1. Откройте модуль Анонимайзера
2. Выполните сканирование для поиска конфиденциальных данных
3. Посмотрите результат сканирования - "сенситивный" словарь
4. Выполните предпросмотр строк таблиц для анонимизации
5. Выгрузите дамп с анонимизированными данными

Практика 11
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Установка Платформы Тантор
Инсталляция
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• Способы установки:
› типичная в контейнерах docker на одном хосте
› отказоустойчивая вне контейнеров docker

• Операционная система:
› Astra Linux версий 1.7.5+, 1.8
› RedOS 7.3+
› Centos 7+

• Платформа версии 6.0 поддерживает версии PostgreSQL от
10 до 17.x версии

Способы установки Платформы Tantor

Экземпляров PostgreSQL ядер CPU RAM (GB) занимаемое место (SSD)
10 4 8 100 GB
100 12 24 500 GB
1000* 18 32 1–2 TB
5000* 32 64 5–10 TB
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Утилита диагностики Платформы Tantor
root@tantor:/opt/tantor/eco6# chmod 700 ./sdc-tantor
root@tantor:/opt/tantor/eco6# ./sdc-tantor
SDC-Tantor (версия 4.0.0)
Будет выполнен сбор системной конфигурации и диагностической информации из данной
ОС.
Созданный архив может содержать данные, считающиеся конфиденциальными, и его
содержимое должно быть проверено, прежде чем передано третьим лицам.
Никаких изменений в конфигурацию системы вноситься не будет.
Нажмите ENTER для продолжения или CTRL-C для выхода.
Выполнение сбора данных..
hostnamectl     commands/hostnamectl
df -h   commands/df_-h
apt list --installed    commands/apt_list_--installed
...
Сбор данных завершён.
Создание архива..
Архив создан и сохранён в: sdc-report_tantor_20250928_112707.tar.gz
Пожалуйста, отправьте этот файл в службы поддержки Tantor.
root@tantor:/opt/tantor/eco6# 
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Запуск инсталлятора Платформы Tantor

• в документации приводится ссылка на текущую версию
дистрибутива Платформы
› https://docs.tantorlabs.ru/tp/6.1/admin/wizard.html

• размер архива примерно 3Гб
• распаковка дистрибутива:

› tar xzf tantor-eco-6.*.tar.gz
• Запуск инсталлятора:

› ./installer
• инсталлятор распознаёт установленную Платформу и
предложит обновить на новую версию
› если Платформа не установлена, то предложит установить
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Обновление Платформы Tantor
root@tantor:/opt/tantor/eco6# 
./installer start --disable-backup-patform-directory
Writing diagnostic information into the file 
[/opt/tantor/eco6/tantor_eco_installation.log]
##########################################################################
#                  Welcome to Tantor Platform installer.        #
##########################################################################

- Checking Tantor Platform dependencies:
- docker installed...  [Yes]
- docker installed required version... [Yes]
- docker started...  [Yes]
- Do you want to upgrade the Tantor Platform from 6.0.0 to 6.1.0 version? 
(the platform will be unavailable during the update) (Y/N): y
- Tantor Platform upgrading
- Tantor Platform will be stopped... [Yes]
- Create a backup Tantor Platform... [No]
- Upgrading...
- Start Tantor Platform...                                       [Yes]
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Очистка места после обновления

...

- Check connection to Tantor Platform...  [Yes]
- Upgrading complete!
- Old version: 6.0.0
- New version: 6.1.0
docker ps -a --filter "status=exited"
IMAGE                  COMMAND       STATUS     NAMES
tns_migrations:6.1.0   "./flyway.sh" Exited (0) tns_migrations
maindb:6.1.0           "./flyway.sh" Exited (0) maindb_migrations
operdb:6.1.0           "./flyway.sh" Exited (0) operdb_migrations
docker image prune -a -f
Deleted Images:
...
deleted: 
sha256:48e3700523371eff5125b34c4cf9e10f1bc4694f4e5eaa82bb8099f05a1e6651
Total reclaimed space: 968.7MB
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Обзор docker и docker-compose
12-2
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docker и docker-compose
• docker - изолированная виртуальная среда, в которой
запущены процессы приложений

• используются образы с установленными и
сконфигурированными приложениями

• данные могут храниться в директориях хоста (docker 
volumes, тома), которые не исчезнут после пересоздания
контейнера

• если приложение состоит из нескольких контейнеров, то
обычно используют конфигурационный файл docker-
compose.yml вместо скрипта создания и конфигурирования
контейнеров, сетей, томов
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Статусы контейнеров docker
# List all containers
docker ps -a
# Filter containers by status
docker ps -f status=running
docker ps -f status=exited
docker ps -f status=created
# Start the container
docker start pg_monitor_dispatcher 
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Сетевая изоляция контейнеров docker
• типы сетей докера: brige, host, overlay, none
• по умолчанию подсети brige изолированы друг от друга
• сети имеют внутреннюю адресацию 172.x.*.*/16 и извне к таким ip-
адресам контейнеров доступ возможен через проброс портов c ip-
адресов хоста

• для отключения ограничения доступа приложений хоста к портам IP-
адресов контейнеров нужно установить в файле службы

/etc/systemd/system/multi-user.target.wants/docker.service:

[Service]
Environment="DOCKER_INSECURE_NO_IPTABLES_RAW=1"

services:
nginx:
container_name: reverse-proxy
ports:
- 80:80
- 443:443
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Сети docker типа bridge
• внутри контейнера название интерфейса ethX, он соединён с vethX, 
который через мост brx соединён с veth других контейнеров в сети
этого моста

• адрес маршрутизатора в сетях докера типа bridge: 172.x.0.1
• vethX (virtual ethernet) - виртуальная сетевая карта
• bridge - виртуальный switch
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Содержимое файла docker-compose.yml
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Файл docker-compose.yml
name: application
services:
node_exporter:
image: nexus.tantorlabs.ru/repository/docker-private/pg_bouncer:latest
volumes:
- '/proc:/host/proc:ro'
- '/:/rootfs:rw'
container_name: exporter
hostname: exporter
ports:
- '9100:9100'
- "127.0.0.1:5000-5010:5000-5010"
sysctls:
net.ipv4.ip_unprivileged_port_start: 0
restart: unless-stopped
init: true
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Файл docker-compose.yml: networks
networks:
default:
ipv4_address: 172.21.1.1
aliases:
- host1

extra_hosts:
- "education.tantorlabs.ru:10.0.2.15"
command:
- '--path.procfs=/host/proc'
shm_size: 1gb # размер /dev/shm
environment:
TZ: Europe/Moscow
PATRONI_API_CONNECT_PORT: 8008
- SHOW=true
entrypoint: [/bin/sh, /entrypoint.sh]
depends_on:
maindb:
condition: service_healthy
required: true

stop_signal: SIGQUIT



234Учебный курс "Платформа Tantor 6" Тантор Лабс © 2025  www.tantorlabs.ru

Файл docker-compose.yml
healthcheck:
interval: 10s
retries: 5
start_period: 10s
test:
- CMD-SHELL
- pg_isready -U postgres -d postgres -h 127.0.0.1
timeout: 5s
user: root

working_dir: /root
stop_grace_period: 1m30s
group_add:
- mail
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Файл docker-compose.yml: volumes
volumes:
- ./dir:/u01/dir:rw
- type: volume
source: db-data
target: /data
volume:
nocopy: true
subpath: sub

- type: bind
source: /var/run/postgres/postgres.sock
target: /var/run/postgres/postgres.sock

volumes_from:
- service_name:ro
- container:container_name:rw

volumes:
db-data:
external: true
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Файл /etc/hosts в контейнере docker
• Для добавления имени и IP в файл /etc/hosts контейнера
нужно добавить в файл docker-compose.yml параметр:

• или для одиночного контейнера:

контейнер:
image: ghcr.io/tantorlabs/patroni-docker:postgres-18
volumes:
- ./patroni.yml:/patroni.yml:ro
- ./entrypoint.sh:/entrypoint.sh:rw
- ./patroni-data0:/var/lib/postgresql/patroni/main

networks:
сеть:
ipv4_address: 172.21.1.1

extra_hosts:
- "education.tantorlabs.ru:10.0.2.15"
- "host1.dba1.ru host2.dba.ru:10.0.2.15" #несколько имён

docker run --add-host education.tantorlabs.ru:10.0.2.15 -rm -it image_name
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Установка и обновление docker и docker-compose
• Платформе Tantor достаточно версии docker не ниже

20.10.13. Проверить версию можно командами:

• Установка или обновление docker:

• Номер последней версии docker-compose можно
посмотреть на странице проекта
https://github.com/docker/compose/releases/latest

• Установка или обновление docker-compose:

docker -v
Docker version 25.0.5.astra3, build
docker-compose -v
Docker Compose version 2.20.2.astra2

apt-get install docker-ce docker-ce-cli containerd.io docker-buildx-plugin

curl -SL 
https://github.com/docker/compose/releases/download/v2.39.4/docker-compose-
linux-x86_64 -o /usr/local/bin/docker-compose
chmod +x /usr/local/bin/docker-compose
ln -s /usr/local/bin/docker-compose /usr/bin/docker-compose
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Установка Платформы, Prometheus, Grafana
12-3
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Установка Prometheus и Grafana
• Создать директории

• Создать файлы yaml для docker-compose и службы
Prometheus node-exporter

• Запустить создание и запуск в фоновом режиме
контейнеров:

• Проверить, что контейнеры запущены:

su -
mkdir -p prometheus/configuration
mkdir -p prometheus/data
chown nobody:nogroup prometheus/data

docker container ps -a | egrep prom\|gra
grafana/grafana        Up 0.0.0.0:3000->3000/tcp
prom/prometheus:latest Up 0.0.0.0:9090->9090/tcp
prom/node-exporter     Up 0.0.0.0:9100->9100/tcp

docker-compose -f /root/docker-compose.yml up -d
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Создание в Grafana соединения с Prometheus
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Импорт Dashboard в Grafana
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Интеграция с Triafly
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Деинсталляция Платформы
docker-compose ls
NAME       STATUS         CONFIG FILES
eco        running(14)    /opt/tantor/eco/docker-compose.yml
остановить и удалить контейнеры и сети docker:
docker-compose --env-file /opt/tantor/eco/platform.env -f 
/opt/tantor/eco/docker-compose.yml down
удалить контейнеры:
docker rm -vf $(docker ps | grep tantorlabs | cut -d ' ' -f 1)
удалить образы, тома, сети контейнеров:
docker rmi -f $(docker images|grep tantorlabs |tr -s ' '|cut -d ' ' -f 3)
docker volume rm $(docker volume ls -q)
docker network rm $(docker network ls -q)
очистить место:
docker container prune -f
docker image prune -f
docker volume prune -f
docker system prune -f
rm -rf /opt/tantor/eco/
удалить агент Платформы: apt-get remove -y pmaagent
удалить директорию агента: 
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Установочные файлы

ls -l /opt/tantor/eco6
ls -l /opt/tantor/eco6/images/
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Установка Платформы
cd /opt/tantor/eco6
sudo /opt/tantor/eco6/installer
astra@tantor:/opt/tantor/eco6$ sudo /opt/tantor/eco6/installer
Writing diagnostic information into the file [/opt/tantor/eco6/tantor_eco_installation.log]
###########################################################################
#                   Welcome to Tantor Platform installer.       #
###########################################################################
- Checking Tantor Platform dependencies:
- docker installed...                                         [Yes]
- docker installed required version...                        [Yes]
- docker started...                                           [Yes]
- Tantor Platform will be installed, version 6.0.1. Proceed? (Y/N): y
- Tantor Platform installation initial actions... 
- Enter Tantor Platform administrator email: student@dba1.ru 
- Enter Tantor Platform administrator name: student
- Enter Tantor Platform domain name: education.tantorlabs.ru
- Do you have SSL certificates match domain name education.tantorlabs.ru? (Y/N): n
- Do you want to create the self-signed certificates for domain name 
education.tantorlabs.ru? (Y/N): y
###########################################################################
- Proceed? (Y/N): y
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Установка Платформы
- Self-signed SSL certificates creation for domain name 
education.tantorlabs.ru...
- Which platform setup deployment you want to install? (1/2/3): 

1. Platform
2. Platform + pg_explain
3. Platform + pg_explain + pg_monitor  3

- Create and enter a password to log in to the platform (8 symbols minimum): 
- Re-enter your platform password: Student123!
- Create directories /opt/tantor/eco/nginx/ssl...                [Yes]
- Copy SSL certificates into directory /opt/tantor/eco/nginx/ssl...  [Yes]
- Copy template docker-compose.yml into directory /opt/tantor/eco/...[Yes]
- The following configurations will be set:
- Tantor Platform domain name: education.tantorlabs.ru
- Tantor Platform administrator email: student@dba1.ru
- Tantor Platform administrator name: student
- Proceed? (Y/N): y
- Change template /opt/tantor/eco/docker-compose.yml...           [Yes]
- Load docker images...                                          [Yes]
- Start Tantor Platform...                   [Yes]
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Установка Платформы вне докера

• Установка платформы возможна на любое число серверов
(виртуальных машин). Для режима отказоустойчивости (High
Availability) рекомендуется использовать не менее 13 хостов
или виртуальных машин:

• 2 - OperDB;
• 2 - TensorDB;
• 2 - App (backend, frontend, pgexplain);
• 1 - reverse proxy;
• 1 - Nats nginx proxy;
• 3 - Nats;
• 1 - Admin_server;
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Установка Платформы вне докера
• Operdb - храненение данных
• Operdb replication - репликация базы данных
• Tensordb - база данных для анализа информации
• Tensordb replication - репликация базы данных для анализа
• Migrations - службы миграции во внутренние базы данных
• Pgbouncer - управление пулом соединений внутренних баз данных
• Nats cluster - брокер сообщений для компонентов системы
• Nats nginx proxy - балансировщик соединений к NATS
• Backend (включает в себя keeper, pgconfigurator) - сервер API, 

keeper - передает данные от агентов во внутренние базы данных, 
pgconfigurator - конфигурирование PostgreSQL

• pgexplain - сервис анализа запросов
• Frontend - пользовательский интерфейс
• Reverse Proxy - балансировщик соединений
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Установка Агента Платформы Tantor
12-4
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Установка Агента Платформы
• Способы установки:

› в веб-интерфейсе на странице добавления экземпляра (Add
instance)

› в командной строке
› через Ansible

• Агент состоит из файлов:
› исполняемый /usr/sbin/pmaagent размером ~30Мб.
› /etc/sysconfig/pmaagent для переменных окружения
› /etc/logrotate.d/pmaagent параметры ротации логфайла
› /usr/lib/systemd/system/pmaagent.service
› файлов в директории /var/lib/pma/agent
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Установка Агента в веб-интерфейсе
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Установка Агента в веб-интерфейсе
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########################################################################################
#                                PMA Agent. Version 6.0.1.      #
#               Stage: Agent configuration / on-premise PostgreSQL instance            #
########################################################################################
- Please type 'proceed' to continue or 'decline' to cancel: proceed
- Parameters:
+ Type of instance                              : on-premise PostgreSQL
+ PostgreSQL default host(empty: "unix socket") :
+           listener port                       : 5432
+ Database name                                 : postgres
+ PostgreSQL user (i.e. super user)             : postgres
+ PostgreSQL agent's user name                  : pma_user (this database user will be 

created. Agent connects to the monitored PostgreSQL instance using this user name)
- WARNING: During the process, the PostgreSQL instance will be reconfigured and reloaded.
- Please make sure the instance of PostgreSQL that is listening the port [5432]
- is properly configured, and its client authentication (pg_hba) is consistent.
- Please provide password for database user (i.e: pma_user. Agent uses this 

database user to establish database connections): pma_user
- Testing database connection using provided host []...          [OK]
- Checking if the PostgreSQL instance is in recovery mode...     [OK]
- Checking if the [postgresql-contrib] packaged is installed......                [OK]
- Checking if the [pg_stat_statements] extension is installed......               [OK]
- Checking if the [pg_store_plans] extension is installed......  [OK]

Регистрация Агента в Платформе через веб-интерфейс
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Установка и регистрация Агента в командной строке
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root@tantor:~# cat /var/lib/pma/agent/agent.yml
pma:
agent:

configurationVersion: "3.0"
key: HRzhm1OKEab/+N7B86eKSBo2aeLpua4UZLL+MvZtitYa8hhFxZycFg
dbAlias: 9w3OsizyHiZBHD8ml828T8bcCip/+3q+39gqW4ks0Q==
configuration:

bus:
endpoint: education.tantorlabs.ru:4222
requestResponseTopicName: A2S_REQUEST_RESPONSE
serverToAgentTopicName: S2A__7_2d1a
agentToServerTopicName: A2S_NOTIFICATIONS
clusterID: tantorlabs

root@tantor:~# sudo systemctl restart pmaagent

Перезапуск Агента после регистрации в Платформе
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Регистрация экземпляра PostgreSQL в командной строке

pmaagent instances add --name 'Primary' --environment 'SERVER' --type 'TantorDB' 
--db-host '10.0.2.15' --db-port '5432' --db-user 'pma_user' --db-pass 'pma_user' 
--db-admin-user 'postgres'  --db-admin-pass 'postgres' --confirm
##############################################################################
#                                PMA Agent. Version 6.0.1.      #
#                            Add on-premise PostgreSQL instance              #
##############################################################################
- Testing database connection using provided host [10.0.2.15]... [OK]
- Checking if the PostgreSQL instance is in recovery mode...     [OK]
- Checking if the [postgresql-contrib] packaged is installed......       [OK]
- Checking if the [pg_stat_statements] extension is installed......      [OK]
- Checking if the [pg_store_plans] extension is installed......  [OK]
- Creating the [pma_user] database user...                       [FAIL]
- Checking the pg_hba configuration...                           [OK]
- Updating the [/var/lib/postgresql/tantor-se-17/data/pg_hba.conf] file...[OK]
- Reloading the PostgreSQL configuration...                      [OK]
- Testing connection to database with provided parameters...     [OK]
Instance [9e2a2a6b-56ba-4e14-9b59-bcbb20499fd6] has been added successfully.
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Настройка Расширенной аналитики
12-5
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Конфигурирование экземпляра для Аналитики
• Параметры конфигурации экземпляров для того, чтобы полностью
использовать возможности Аналитики:

shared_preload_libraries = 'pg_stat_statements, pg_store_plans, auto_explain'
logging_collector = 'on' # коллектор рекомендуется использовать
log_destination = 'stderr' # значение по умолчанию
log_filename = 'postgresql-%F.log' # пример: postgresql-2025-12-01.log
log_line_prefix = '%m [%p:%v] [%d] %r %a ' # больше деталей у сообщений
lc_messages = 'en_US.UTF-8' # чтобы не зависеть от других параметров локализации
listen_addresses = '*' # по умолчанию экземпляр прослушивает только localhost
deadlock_timeout = '1s' # значение по умолчанию, можно менять
log_lock_waits = 'on' # логирует события ожидания, больше чем deadlock_timeout
log_min_duration_statement = '10s' # логировать команды, которые работают дольше
pg_store_plans.min_duration = '10s'
auto_explain.log_min_duration = '10s'
auto_explain.log_analyze = 'on'
auto_explain.log_buffers = 'on'
auto_explain.log_nested_statements = 'on' # отслеживать запросы в подпрограммах
track_io_timing = 'on' # если хочется видеть время i/o в планах
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Конфигурирование доступа к экземпляру для Аналитики
• Соединение к 127.0.0.1 должно быть без пароля:

• Пример строки в pg_hba_conf, которая дает право подсоединяться
без пароля:

• Местоположение файла:

psql -h 127.0.0.1 -U postgres -d postgres

postgres=# \dconfig *hba*
List of configuration parameters

Parameter |                       Value                       
-----------+---------------------------------------------------
hba_file  | /var/lib/postgresql/tantor-se-17/data/pg_hba.conf

(1 row)

# IPv4 local connections:
host    all             all             127.0.0.1/32            trust
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Конфигурирование хоста для Аналитики
• Соединение к 127.0.0.1 должно быть без пароля:

• Пример строки в pg_hba_conf, которая дает право подсоединяться
без пароля:

• Местоположение файла:

psql -h 127.0.0.1

postgres=# \dconfig *hba*
List of configuration parameters

Parameter |                       Value                       
-----------+---------------------------------------------------
hba_file  | /var/lib/postgresql/tantor-se-17/data/pg_hba.conf

(1 row)

# IPv4 local connections:
host    all             all             127.0.0.1/32            trust
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a. Обновите Платформу на более новую версию
b. Удалите Плафторму и установите более новую версию
c. Установите Агент Платформы и зарегистрируйте экземпляра
Tantor Postgres через веб-интерфейс, а реплику
зарегистрируйте через командную строку
d. Обновите Агентов в docker-контейнерах и зарегистрируйте
экземпляры кластера Patroni через командную строку
e. Настройте Расширенную аналитику, добавив ключи ssh в
контейнер pg-monitor

Практика 12


